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Contexto

El sector financiero digital en América Latina
y su dependencia de la infraestructura TIC
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CONTEXTO

Crecimiento del Sector Financiero Digital en la Region

70% 3.3X US$1.6T

de adultos en LATAM crecimiento de valor del mercado de
tienen acceso a una transacciones digitales e-commerce en la
cuenta financiera 2019-2023 region (2025)

El canal digital ya no es alternativo
Su disponibilidad ES la disponibilidad de la instituciéon financiera.
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CONTEXTO

La Cadena de Dependencia: Del Data Center al Cliente

= , 2 - O 5 & > U

Plataforma

. . Autenticacion Cliente
Digital

Data Center Red WAN

Insight Clave

A Un fallo en CUALQUIER eslabdn de esta cadena produce el mismo resultado para el cliente:

no puede acceder a su dinero. Desde la perspectiva del usuario, una falla de cableado es
indistinguible de una falla de aplicacion.
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=
RTO y RPO: El Lenguaje del Negocio Financiero

0 RTO — Recovery Time Objective - RPO — Recovery Point Objective
-

¢Cudnto tiempo puede estar caido el servicio? ¢Cudntos datos se pueden perder?

Servicios en linea: < 4 horas Servicios en linea: 0 (cero pérdida)

Transferencias: < 2 horas Transferencias: 0 (cero pérdido)

Core transaccional: < 1 hora Reportes regulatorios: < 1 hora

Pagos en tiempo real: < 15 min Analytics: < 24 horas

Estos requerimientos del negocio se traducen directamente en especificaciones de infraestructura:
topologia de red, tipo de replicacion, diversidad de caminos de cableado, y clasificacion Tier del data
center.
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Clasificacion de Servicios Financieros por Criticidad

Tier1
Mision
Critica
Tier 2
Critico

Tier 3
Importante

Core transaccional, pagos
en tiempo real, ATMs

Servicios en linea, app movil,

transferencias

CRM, reportes, correo
corporativo

Analytics, desarrollo,
pruebas

<15 min

<2hrs

<8hrs

<48 hrs

<1hr

<24 hrs

Activo-Activo, replicacién sincrona, caminos 100%
diversos

Activo-Pasivo caliente, replicacion sincrona,
redundancia N+1

Activo-Pasivo, replicacién asincrona, backup regular

Recuperacién desde respaldo, infraestructura
compartida

Bicsi




Estandares que Conectan Infraestructura y Negocio

TIA-942

Data Center

Define Tiers de disponibilidad del data center
(infraestructura fisica, eléctrica, mecdnica y de telecomunicaciones)

BICS1 002 Mejores prdcticas de disefio de data centers
Disefio DC incluyendo cableado, canalizaciones y espacios
150 22301 Sistema de gestidn de continuidad del negocio
Continuidad (el puente entre Tl y el negocio)
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T
Falla de Diversidad de Fibra Optica

Leccion Aprendida

Una institucion financiera contratd dos enlaces
de fibra 6ptica con proveedores distintos para
conectar su DC primario con el alterno.

La diversidad de proveedor NO garantiza
diversidad fisica de ruta.

. Verificar traza fisica completa (no solo el
Problema: Ambos proveedores usaban la P (

misma canalizacion fisica en un tramo critico cqn?:rato) . . .
. Exigir SLA con garantia de diversidad
de 2 km. iy
geogrdéfica

. Auditar caminos fisicos anualmente
. Considerar tecnologias complementarias
(microondas, satélite) como tercer camino

Resultado: Una excavacion no autorizada cortd
ambos enlaces simultdneamente. 6 horas de
indisponibilidad total.
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Failover de Data Center: La Teoria vs. la Realidad

Leccion Aprendida

Una instituciéon financiera invirtié en

arquitectura activo-pasivo con failover Un plan de DR que no se prueba es solo un
automatico hacia su DC alterno. documento.
Problema: El failover nunca se habia probado . Ejercicios de failover real minimo 2x/afio
end-to-end en condiciones reales. Cuando el . Incluir infraestructura de red en las pruebas
DC primario falld por un evento eléctrico, el (no solo aplicaciones)
switchover tomé 14 horas (vs. 2 horas . Automatizar sincronizacién de
estimadas). configuraciones entre sitios

. Medir RTO real vs. RTO tedrico en cada
Causa raiz: Configuraciones de red y DNS prueba

desactualizadas en el sitio alterno.
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RECOMENDACIONES

Lista de Verificacion de Resiliencia TIC

Diversidad de Caminos Monitoreo Capa 1
Verificar diversidad fisica real (no solo Implementar monitoreo continuo de la capa
contractual) de todas las rutas de fibra entre DC fisica: potencia optica, temperatura, y
primario y alterno certificacion periédica

Q Redundancia N+1 Q Documentacion Viva
Asegurar que toda infraestructura critica Mantener diagramas de infraestructura
(switches, routers, PDUs) tenga redundancia sin actualizados y accesibles para el equipo de
punto Gnico de falla respuesta a incidentes

Q Pruebas de Failover Q Tabletop Exercises

Realizar ejercicios de mesa trimestrales que
incluyan escenarios de falla de infraestructura
fisica

Ejecutar pruebas de conmutacion completas
minimo 2 veces al afio, midiendo RTO real
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Mensajes Clave

La resiliencia de infraestructura TIC es un habilitador directo de la
continuidad del negocio financiero

Los requerimientos de RTO/RPO del negocio deben traducirse en
especificaciones de disefno de infraestructura

La diversidad contractual no equivale a diversidad fisica — hay que
verificar

Un plan de DR que no se prueba regularmente es solo un documento

¢Preguntas?
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